G

PHISHING' BANCARIO POR CORREO ELECTRONICO

‘Phishing’ se refiere a correos electronicos fraudulentos
que enganan a los destinatarios para que.compartan su
informacién personal, financiera o de seguridad.

;COMO LO HACEN? ;QUE PUEDES HACER?

Estos correos electrénicos: Mantén-tus aplicaciones actualizadas,
o incluyendo navegador, antivirus y sistema
Pueden idénticos al operativo.

tipo de correspondencia que

envian los bancos reales. : -
Presta especial atencion si un correo

o electrénico de tu 'banco’ te solicita

v informacién confidencial (p. ]. la contrasefia
Ay de tu cuenta bancaria).
los i i
logotipos, el disefio  “~: i Te que Revisa el correo con cuidado: compara la
y el tono de los . descarguesun direccion con los mensajes auténticos de tu
correos @ documento banco. Comprueba si existen errores de
electrénicos reales. \- adjunto 0 ortografia o de gramatica.
: hagas clic en
b un enlace. -
< No respondas a un correo electronico
’ sospechoso, reenvialo a tu banco escribiendo
A tu la direccion real.
un lenguaje No hagas clic en el enlace o descargues el
que transmite un archivo adjunto, escribe la direccion real de
sentido de tu banco en el navegador.
urgencia.
En caso de duda, comprueba la informacion
entrando en la pagina web de tu banco o por
. . teléfono.
\ Los ciberdelincuentes asumen que las
ﬁ personas estan ocupadas; a simple
| vista, estos correos electronicos
falsos parecen ser legitimos.
Ten cuidado cuando uses un
- dispositivo movil. Puede ser mas dificil
. detectar un intento de 'phishing' desde
tu tableta o movil.
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