
ERROR

Los 'phishing' bancarios vía correo electrónico suelen incluir 
enlaces que te redirigen a una página web fraudulenta, donde te 
solicitan tus datos personales y financieros.      

Las páginas web bancarias fraudulentas son casi idénticas a su equivalente legítimo. Estas páginas utilizan 
ventanas emergentes solicitando tus credenciales bancarias. Un banco real nunca las utilizaría.    
                 

¿QUÉ SEÑALES TE ALERTARÁN?

¿QUÉ PUEDES HACER?

BANCA ELECTRÓNICA FRAUDULENTA

Estas páginas web muestran 
habitualmente:   

URGENTE
TU BANKO

Urgencia:  no encontrarás 
este tipo de mensajes en 
páginas web legítimas. 

Diseño poco cuidado: ten cuidado 
con las páginas web que tienen fallos 
en el diseño o faltas de ortografía.  
        

Ventanas emergentes: 
se utilizan para obtener 
información delicada sobre 
ti. No hagas clic ni 
introduzcas en ellas 
información personal. 

Nunca hagas clic en enlaces de 
correo electrónico que te redirijan 
a la web de tu banco.   
   

Si hay algo importante que requiera 
tu atención, tu banco te alertará de 
ello cuando accedas a tu banca 
electrónica.     
      

Escribe siempre la dirección en el 
navegador o utiliza un enlace 
almacenado en tu lista de 
"favoritos".     
  

Utiliza un navegador con bloqueo de 
ventanas emergentes.   
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